JEB

Der interaktive Android-Decompiler

JEB ist ein machtiger Decompiler fir Android-Applikationen, der auf Security Professionals
zugeschnitten ist. Seine Entwicklung ist unmittelbar auf das Reverse Engineering und Auditing
von APK-Dateien ausgelegt und wird Ihre Analyse um ein Vielfaches beschleunigen.

class TraceDisplayInformation {
private CoordinatesE& center;
private int =zoom;

public TraceDisplayInfoImation(boordinatesEG arg

super():

int vl = arg4.get_lng();

int v2 = arg4.get_latc();

thiz.center = new CoordinatesEe (vl, w2):
this.zoom = argh:

public CoordinatesEeé get center() {
return this.center;

Interaktivitat.

Analysten bendtigen flexible Werkzeuge,
insbesondere wenn sie an obfuskiertem oder
anderweitig geschitztem Code arbeiten. JEB's
graphische Oberflache erlaubt die mihelose
Untersuchung von Referenzen im Code, sowie die
freie Benennung von Klassen, Methoden und
Feldern. Mit ihm kann flieRend in Code und Daten
navigiert werden, weiter bietet er
Annotationsfunktionen und vieles mehr.
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Interface IScript

public interface ISeript
ex Interface for JEB scripts. Currently supported language: Python
DexClass
DexClassData The class implementing IScript must have the exact same name as the scriptfle. A user may call 3 scriptvia f
odettem
nstruction Depending if JEB is running in Ul mode o in Automation modes, methads and/or classes become availanle or
nstrution ArrayData
il e The fun() method is called by JEB when the seriptis executed The Jebinstance abject argument provides a set
nstrution SwiichData ernlate script (Tes(Serint v
nstruction SwitchData KeyTarget Boilerplate script (Testseript py
nstructionSet from jeb.api import IScript
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Vollwertiger Dalvik-Decompiler.

JEB Ubersetzt als einziges Analysewerkzeug
Dalvik-Bytecode direkt in Java-Quellcode zuriick
und macht somit DEX-to-JAR-Tools hinfallig.
Unser Decompiler beriicksichtigt dabei die
Eigenheiten von Dalvik und wertet Metadaten von
DEX-Dateien sinnvoll aus.

ifest Resources Assembly Decompiled Java &2 . Strings Constants

v0 3.invoke(vl_ 1, w2 _1);

static void a(byte[] argS, byte[] arglld) {

int v& = Ox100;

int w0 = 0;

int v3 = argd.length; Rename method [==3a]
int v¢ = argll.length;

byte[] v5 = new byte[vE]: rc&_decrypt,|

int v1 = 0;

w5[vl] = ((byte)vl):
++vl;

Vollstandige Ubersicht des APKs.

Untersuchen Sie dekomprimierte Ressourcen und
Objekte wie Zertifikate, Zeichenketten und andere
Konstanten, etc.

Verfolgen Sie Ihren Fortschritt.
Verschwenden Sie keine wertvolle Analysezeit
durch Sortierung einzelner Dateien oder
Datenverlust. Arbeitsergebnisse kénnen in JEB-
Datenbankdateien gesichert werden, wobei der
Analysefortschritt tGber JEB's
Revisionierungssystem nachvollziehbar bleibt.

Multi-Plattform.
JEB unterstitzt Windows, Linux und Mac OS.
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JEB
Der interaktive Android-Decompiler

Wesentliche Merkmale von JEB gegeniiber anderen Werkzeugen sind seine Interaktivitat und
Flexibilitat, sowie seine robusten Dekompilationsergebnisse. Seine intuitive Benutzung
erlaubt Analysten eine kontinuierliche und strukturierte Verstandnisbildung selbst bei komplexen
Programmen.

public class Crypto
{
public static veid rcé crypt(byte[] paramhrray0fBytel, byte[] paramRrray
{
int i = paramhirrayOfBytel.length;
int j = paramArray0fBytel.length;
byte[] array0fByte = new byte[256];
int k = 0;

int m; Ausgabe anderer Java-Decompiler (links)
e mt 12 Statische Textausgabe, keine Interaktivitat
Fehler in der Dekompilation (Markierung)

int i3; \
if {k »= 25§) . . .
. gl Verwirrende und teils nicht verwertbare Resultate

m=0;
n=10;
if (n < 236)
break labelgS8;
iz = 0;
i3 = 0;
}
for (int i4 = 0; ; id++
{ if (14 3= 1) public static veid rc4 crypt(byte[] key, byte[] data) {
¢ / int vi0 = 0x100;
return; int kevlen = key.length;
array0fByte[k] = ((byte)k); int datalen = data.length;
E++: byte[] sbox = new byte[v10]:
break; int i = 0;
while(i <« w10} {
sbox[1i] = ((byte)i):
++i;
int k = 0;
' . i=o0;
JEB's Ausgabe (rechts), mit whilo(i < v10) 1
Annotationen eines Analysten. k = (sbox[i] + k + key[i % keylen]) % O0x100 & OxFF;
byte v7 = sbox[i]:
i sbox[i] = sbox[k]:
Der Code wird korrekt sbox[k] = v7:
dekompiliert und wohlgeformt o
dargestellt. ‘
i=20:
Weitere Beispiele auf unserer - §’= s
Webseite. while(j < datalen) {
i=(i+ 1) % 0x100 & OxFF;
k = (gbox[i] + k) % O0x100 & OxFF:
v7 = sbox[i]:
sbox[1i] = sbox[k]:
sbox[k] = w7;
data[j] = ((byte) (data[j] ™~ sbox[(sbox[i] + sbox[k]) % O0x100 & OxFF])):
++3:

Besuchen Sie unsere Webseite fur weitere Informationen, inklusive Details zu
Lizenzmodellen und Preisen.
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