JEB

Le Decompilateur Interactif Android

JEB est un décompilateur d'applications Android congu pour les professionnels de la
sécurité informatique, rétro-ingénieurs et auditeurs d'applications.

class TraceDisplayInformation {
private CoordinatesE& center;
private int =zoom;

public TraceDisplayInfoImation(boordinatesEG arg
super():
int vl = arg4.get_lng();
int v2 = arg4.get_latc();
thiz.center = new CoordinatesEe (vl, w2):
this.zoom = argh:

public CoordinatesEeé get center() {
return this.center;

Flexible.

Les rétro-ingénieurs ont besoin d'outils flexibles,
en particulier quand ils analysent des
programmes obfusqués ou protégés. L'interface
utilisateur de JEB permet d'examiner les
réferences croisées, de renommer classes,
méthodes et champs, de naviguer a travers le
code et les données, de prendre des notes et
commentaires d'analyses.
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Interface IScript

public interface ISeript
Comment
Dex Interface for JEB scripts. Gurrently supported language: Python.
DexClass

DexClassData The class implementing IScript must have the exact same name as the script file. A user may call a scriptviatf

DexCodettem
instruction Depending if JEB is running in Ul mode
instruction ArrayData

instruction Parameter

nstruction SwitchData
dnstruction SwitchData KeyTarget
instructionSet from 5

Boilerplate script (TestSeript py)

class
def
B

Method Summary

in Autematien modes, metheds and/or classes become available or

The run() method is called by JEB when the scriptis executed. The Jebinstance abject argument provides a set

Puissant.

Une spécificité unique de JEB est sa capacité a
décompiler directement du bytecode Dalvik vers
du code source Java. Il n'y a pas besoin d'outils
de conversion dex>jar. Notre décompilateur
propriétaire prend en considération toutes les
subtilités des fichiers DEX.

ifest Resources Assembly Decompiled Java &2 . Strings Constants

v0 3.invoke(vl_ 1, w2 _1);

static void a(byte[] argS, byte[] arglld) {
int v& = Ox100;

0;

argfd.length;

int v¢ = argll.length;

byte[] v5 = new byte[vE]:

int v1 = 0;

while (vl < v&) {
v5[vl] = ((byte)vl):
++vl;

int w0

Rename method @

rc&_decrypd

int «3

Extensible.

Exploitez I'interface de programmation de JEB
(API — Application Programming Interface) pour
étendre les fonctionnalités de JEB avec des
scripts et plugins. Accédez a 'AST du code Java
decompilé pour enlever des couches
d’obfuscation. Utilisez JEB en mode non-interactif
pour vos besoins d’automatisation.

L’API est disponible pour les langages Python et
Java.
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JEB
Le Decompilateur Interactif Android

Deux avantages majeurs de JEB par rapport aux outils existants sont son interactivité et
sa flexibilité, ainsi que la qualité du code Java produit par le décompilateur. Ces
avantages permettent aux rétro-ingénieurs d'analyser et comprendre du code complexe.

public class Crypto
{
public static veid rcé crypt(byte[] paramhrray0fBytel, byte[] paramRrray
{
int i = paramhirrayOfBytel.length;
int j = paramArray0fBytel.length;
byte[] array0fByte = new byte[256];
int k = 0;

B Décompilateur Java tiers (a gauche)
label30: int 12; Code statique, aucune interactivité
Erreurs de décompilation (fleches)

int 13; \
if [k >= 256)

R - Résultat: faible lisibilité, utilisation limitée, erreurs d'interprétation
n= l’J:'
if (n < 236)
break labelfd;
iz = 0;
i3 = 0;
}
for (int i4 = 0; ; id++)
! iF (id 3= 9) public static void rc4_ crypt(byte[] key, byte[] data) {
{ / int v10 = 0x100;
return; int kevlen = key.l=ngth;
array0fByte[k] = ((byte)k); int datalen = data.length;
Lansd bvte[] sbox = new byte[vl0]:
break; int i = 0;
while(i < w10) {
sbox[1i] = ((byte)i):
++i;
int k = 0;
i=o0;
JEB (a droite), aprés analyse de while (i < vi0) {
7 . s o= k = (sbox[i] + k + key[i % kevlen]) % Ox100 & OxFF;
code par un rétro-ingénieur. byte v — sbox[i]:
sbox[i] = sbox[k]:
Le code de la méthode est lisible, sooxia =
clairement structuré, et correct.
Retrouvez d'autres exemples sur . - 2
notre site web. int § = 0;
while(j < datalen) {
i={i+ 1) % 0x100 & DxFF:
k = (sbox[i] + k) % O0x100 & O=xFF:
v7 = sbox[i]:
sbox[i] = sbox[k]:
sbox[k] = w7;
data[j] = ((byte) (data[]j] ~ sbox[(sbox[i] + =sbox[k]) % O0x100 & O0xFF])):
++3:

Tous les détails, version démo, codts et licenses d'utilisation, sont sur
notre site web.
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